Analyza verejnych wifi siti,
aneb zakon o hazardnich hrach v praxi

Tomas Tichy
LinuxDays 2019
5. fijna 2019

©®

Uvedené dilo podliéhd licenci Creative Commons Uvedte autora 3.0 Cesko.

Tomas Tichy (Zeméméricky urad) Analyza verejnych wifi siti, aneb ZHH v praxi 5. fijna 2019



Prezentace je k dispozici ke stazeni z:
E : E
%

https://tichytom.cz/prez/LD19.pdf

Tomas Tichy (Zeméméricky urad) Analyza vefejnych wifi siti, aneb ZHH v praxi 5. fijna 2019 2/39


https://tichytom.cz/prez/LD19.pdf
https://tichytom.cz/prez/LD19.pdf

Osnova

Diivody
Pouzité néstroje
Vysledky analyzy

Blokovani nepovolenych ,internetovych* her v praxi

Tomas Tichy (Zeméméficky urad) Analyza verejnych wifi siti, aneb ZHH v praxi 5. fijna 2019 3/39



@ Sledovani ISP za jak dlouho zablokuji stranku na seznamu.
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Definice

Co je to vefejna wifi sit?

Veftejné Wifi je obvykle nezabezpetena sit, ktera je dostupna z vefejného prostranstvi.
Napf¥. knihovny, restaurace, obchodni centra, vlaky, autobusy aj.

MuiZze byt i zabezpecena heslem, které je bud nékde viditelné napsano, i vam jej ochotné
zdéli personal.
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Muze byt i zabezpecena heslem, které je bud nékde viditelng napsano, ¢i vam jej ochotné
zdéli personal.

DULEZITE UPOZORNENI

Nikdy!!!

Ale opravdu nikdy nedavejte automatické pripojeni k verejnym wifi sitim.
UtoCnik to mize zneuzit a vytvorit hotspot stejného jména.

Ptes takovou sit ani neposilejte citliva data (hesla).
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Pouzité nastroje

@ Postupné jsem zacal psat skript pro moji Nokii N900.
@ Vzapéti se ukazala neprakticka.

@ Pokus s Linuxem na Androidu.

@ DalSi pokus s Google Nexus 5 a UBports.

@ Nakonec jako “idealni”je notebook.
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Pouzité nastroje

ping

traceroute

curl (wget)

dig +short

whois

nmap

nmcli

/etc/resolv.conf
Google Chrome ¢i Chromium
Git

Tomas Tichy (Zeméméricky urad) Analyza verejnych wifi siti, aneb ZHH v praxi 5. fijna 2019 7/39



Vysledky analyzy

@ Celkem jsem od 1. 1. 2017 proveéril 420 siti a dalSich 301 oskenoval.
@ Zpocatku sken probihal nepravidelné a pomalu.
@ Potize s volbou spravného HW.
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Pocet wifi siti na frekvenci 2.4 GHz
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Pocet wifi siti na frekvenci 5.0 GHz
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BN
Podil pristupu k nezabezpecené wifi siti

W Captive
B Registrace
Nic
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Wifi sité dle frekvence

m2,4 GHz
m5GHz
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BN
Porovnani IPv6 a IPv4

H |Pv4
H |Pv6
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Prehled zabezpeceni wifi siti

m801.1X
B WPA2
WPA1+2+802.1X
B WPA1+2
HWPA1
WEP
B Nezabezpeceno
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Postkytovatelé internetu
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Blokovani nepovolenych ,internetovych* her v praxi

@ 13. 4. 2016 navrh zékona prosel hlasovanim Poslanecké snémovny PCR.
@ 16. 5. 2016 spusténa kampan CZ.NIC Prichazi cenzor.

@ 25.5. 2016 zakon odhlasoval Senat Parlamentu Ceské republiky.

@ 7.6.2016 Prezident Milo§S Zeman podepsal zakon.

@ 1.1.2017 nabyl zakon Gcinnost.

@ 16. 1. 2017 vySel metodicky pokyn Ministerstva Financi Ceské republiky.
@ 22.2. 2017 Ustavni soud zamitl zalobu podanou Senatory.

@ 26.7.2017 prvni zazam na doménu 1xbet.com

@ 15. 2. 2018 seznam narostl o0 95 klonu stranek 1xbet.

@ 31.7.2019 zatim posledni znéna, 25 stran a 121 zaznamd.
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Podil wifi siti blokujici hazard
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Internetova strénka byla zablokovna na zékladé rozhodnuti Ministerstva financi, nebot na ni byla provozovna hazardni hra v rozporu s § 7 odst. 2 pism. b) zékona €. 186/2016 Sb., o hazardnich hrch.
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Ministerstvo financi
Ceské republiky

Bohuzel | Unfortunately

PFistup na pozadovanou internetovou stranku byl zablokovéana na zakladé rozhodnuti Ministerstva financi Ceské republiky,
nebot na ni byla provozovana hazardni hra v rozporu s § 7 odst. 2 pism. b) zakona €. 186/2016 Sh., o hazardnich hréch.

Access to requested website was blocked by a decision of the Ministry of Finance, because it contained gambling in conflict with
§ 7 para. 2 point. b) Act no. 186/2016 Coll., on gambling.

ch Republic a.s

- Mobile-

, aneb ZHH v pra;
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Vazeny z5kazniku,

snatite se navativit internetovou adresu, které je podle rozhodnuti Ministerstva financi Ceske republiky na seznamu
blokovanych internetovych stranek podie § 82 zskona .186/2016 Sb., 0 hazardnich hrach. Z tohoto diivodu vam
nejsme opravnéni vstup na tuto stranku umoznit.

Dékujeme za pochopeni.
Va3 Vodafone

o

vodafone

, aneb ZHH v praxi



451 NEDOSTUPNE Z PRAVNICH DOVODU

Internetova siranka byla zablokovana na zakladé fozhodnutt Ministerstva finanei. nebof na nf byla provozovana hazardn hra v f0Zporu s § 7 odst. 2 pism. b) zékona .
186/2016 Sb, 0 hazardnich hréch.

Pro¢ to blokujete?

Jakym zpisobem provédite blokaci?

Coje DNS?

Musim pouzivat vase DNS servery?




This website is blocked by your network operator.

netwark
perator wih the fllowing information

URL: hipLxetcom

Category: Gambiing

Sorver: 100105194 5880
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HTTP 451 Nedostupné z pravnich divodi

Doménové jméno bylo zablokovano na zaklads rozhodnuti M

va financi, podle zakona & 186/2016 Sb., o hazardnich hrach

om

Design stranky wu

cesnet
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Perlicky z nataceni

V metodickém pokynu se pise:

Adresy internetovych stranek, na nichz je provozovana internetova hra v rozporu s § 7
odst. 2 pism. b) ZHH, budou identifikovany doménovym jménem, a to doménou I. a Il.
radu a budou tedy zverejnovany v nasledujici podobé:

domenadruhehoradu.domenaprvnihoradu

Priklad: nepovolenainternetovahazardnihra.cz
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V metodickém pokynu se pise:

Adresy internetovych stranek, na nichz je provozovana internetova hra v rozporu s § 7
odst. 2 pism. b) ZHH, budou identifikovany doménovym jménem, a to doménou I. a Il.
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domenadruhehoradu.domenaprvnihoradu

Priklad: nepovolenainternetovahazardnihra.cz

Dne 9. 11. 2018 byl pfidan zaznam

cs.sportingbull174.com
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Perlicky z nataceni

1xbet a jeho domény.

K 5. bfeznu 2019 vlastnil server 1xbet celkem 203 domén.
Z toho bylo domén 2. fadu 113. Zbytek (90) byly domény tretiho radu.
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https://crt.sh

Perlicky z nataceni

1xbet a jeho domény.

K 5. bfeznu 2019 vlastnil server 1xbet celkem 203 domén.
Z toho bylo domén 2. fadu 113. Zbytek (90) byly domény tretiho radu.

Ukazka par domeén tretiho radu:

1xbet.com.pl 1xbet.com.zm 1xbet.co.ao

1xbet.com.ru 1xbet.co.na 1xbet.co.com
1xbet.com.tr 1xbet.co.nz 1xbet.co.it

1xbet.com.tw 1xbet.co.ua 1xbet.co.ke

1xbet.com.vc 1xbet.co.ug 1xbet.co.ls

1xbet.co.mz 1xbet.co.zm 1xbet.1xbet-zerkalo.pp.ua

Zdroj: https://crt.sh
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403 Forbidden
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By JE=NIE] =)
[ locked x
< cla ceno | htps/blocked.dm.cz %

Sorry jako!

https://wuw. jakobejitblokaci.cz/
https://wuew.internetovehazardnihry.cz/

https://wuew. prichazicenzor.cz/

Zdroj: David Polesny, https://www.zive.cz/
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https://www.zive.cz/bleskovky/zablokovali-jsme-vam-web-sorry-jako-upc-vtipne-reaguje-na-narizene-blokovani-webu/sc-4-a-188855/default.aspx

Web blocked.dkm.cz fiks

Sorry jak ..

https://wuw.nepovolen:

https://wvew jakobejitbl
https://wuw.internetovehazardnihry.cz/

https://wuew. prichazicenzor.cz/

Zdroj: David Polesny, https://www.zive.cz/
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https://www.zive.cz/bleskovky/zablokovali-jsme-vam-web-sorry-jako-upc-vtipne-reaguje-na-narizene-blokovani-webu/sc-4-a-188855/default.aspx

eGaming License Suspended - Mozilla Firefox

eGaminc X

< C ® ttps://1xbet.com <@ % IN @

CURAGAQ '
R We're sorry

This Web site Is not available In your country.
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U« Prihlasit
RT-N18U

Prihlaste se k G¢tu vaseho ASUS smérovace

UZzivatelské jméno

Heslo

Prihlasit
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U« Prihlasit
RT-N18U

Prihlaste se k G¢tu vaSeho ASUS smérovace

admin

Prihlasit
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/5US RT-N18U Odniasit —

Rezim provozy & Verze fmars: 3.00.4.382 50624 SSID
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/5US RT-N18U Odniasit Restartovani

Rezim provozy & Verze fmars: 3.00.4.382 50624 SSID

R e

Pro vt router je k dispozici nové
Obecné. akualizace firmwaru. Provede prosim
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WAN P: 1921681107 avyhnete s m,
& DONS: Prejit
b Hostovans it
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WPAZPersonal
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o
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e wea P
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L3 s
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/SUS RT-N18U Odniasit Restartovani

Rezim provazy & Verze fmars: 3.00.4.382 50624 SSID

R e
P e [P — -

Obecné.

Mopa sits Sprava - Aktualizace Firmwaru

Gl Hostovans sit New Firmware Available

) K dispozicije
Kdepecial

update firmwaru, V z&jmu nejlepsiho zazitku doporugujem
=i c

te na nej rzi firmwaru sm hcete nyni provést s

update firm
(5] rosiovsi kontrola irola LED na RT-

Firmeare version 3.0.9.4.382 51640 .

@ Poutiviniportiuse Release Not

Bup fixes and inprovesant
£ icioudzo Fixed firmiare Update notification bugs
Fixed dual van user interface bugs

Pokrosila nastaveni

[S) Bezdritové
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@ v
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L3 stk ntsioe

PhruEka | Néstroj | Product Registration FAQ

2018 ASUSTEK Computr . Véschna priva wvazena,
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Stahnéte firmware
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Upgrade firmwaru byl proveden. Restartujte RT-
N18U rutné.
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Dékuji za pozornost.

It is a bit freaky with this
wireless technology

COPYRIGHT - MOATEN INGEMANN
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