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Prezentace je k dispozici ke staženı́ z:

https://tichytom.cz/prez/LD19.pdf
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Důvody

Sledovánı́ ISP za jak dlouho zablokujı́ stránku na seznamu.
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Definice

Co je to veřejná wifi sı́t’?

Veřejné Wifi je obvykle nezabezpečená sı́t’, která je dostupná z veřejného prostranstvı́.
Např. knihovny, restaurace, obchodnı́ centra, vlaky, autobusy aj.
Může být i zabezpečena heslem, které je bud’ někde viditelně napsáno, či vám jej ochotně
zdělı́ personál.

DŮLEŽITÉ UPOZORNĚNÍ
Nikdy!!!
Ale opravdu nikdy nedávejte automatické připojenı́ k veřejným wifi sı́tı́m.
Útočnı́k to může zneužı́t a vytvořit hotspot stejného jména.
Přes takovou sı́t’ ani neposı́lejte citlivá data (hesla).
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Použité nástroje

Postupně jsem začal psát skript pro mojı́ Nokii N900.
Vzápětı́ se ukázala nepraktická.
Pokus s Linuxem na Androidu.
Dalšı́ pokus s Google Nexus 5 a UBports.
Nakonec jako ”ideálnı́”je notebook.
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Použité nástroje

ping
traceroute
curl (wget)
dig +short
whois
nmap
nmcli
/etc/resolv.conf

Google Chrome či Chromium
Git
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Výsledky analýzy

Celkem jsem od 1. 1. 2017 prověřil 420 sı́tı́ a dalšı́ch 301 oskenoval.
Zpočátku sken probı́hal nepravidelně a pomalu.
Potı́že s volbou správného HW.
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248

125

Podíl přístupu k nezabezpečené wifi síti

Captive

Registrace

Nic
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Tomáš Tichý (Zeměměřický úřad) Analýza veřejných wifi sı́tı́, aneb ZHH v praxi 5. řı́jna 2019 14 / 39



212

150

8
1

3

2

120

4

4

94

13

20

122

Postkytovatelé internetu

ha-vel Dial Telecom 

Wedos T-Mobile

CD-Telematica WIA s.r.o.

dmTECH GmbH Freetel

O2 Master Internet

CESNET Vodafone

Sys-DataCom s.r.o. CUZK

GTS Praha1.net

VUT UPC
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Blokovánı́ nepovolených ”internetových“ her v praxi

13. 4. 2016 návrh zákona prošel hlasovánı́m Poslanecké sněmovny PČR.
16. 5. 2016 spuštěna kampaň CZ.NIC Přicházı́ cenzor.
25. 5. 2016 zákon odhlasoval Senát Parlamentu České republiky.

7. 6. 2016 Prezident Miloš Zeman podepsal zákon.
1. 1. 2017 nabyl zákon účinnost.

16. 1. 2017 vyšel metodický pokyn Ministerstva Financı́ České republiky.
22. 2. 2017 Ústavnı́ soud zamı́tl žalobu podanou Senátory.
26. 7. 2017 prvnı́ zázam na doménu 1xbet.com
15. 2. 2018 seznam narostl o 95 klonů stránek 1xbet.
31. 7. 2019 zatı́m poslednı́ zněna, 25 stran a 121 záznamů.
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Perličky z natáčenı́

V metodickém pokynu se pı́še:

Adresy internetových stránek, na nichž je provozovaná internetová hra v rozporu s § 7
odst. 2 pı́sm. b) ZHH, budou identifikovány doménovým jménem, a to doménou I. a II.
řádu a budou tedy zveřejňovány v následujı́cı́ podobě:

domenadruhehoradu.domenaprvnihoradu

Přı́klad: nepovolenainternetovahazardnihra.cz

Dne 9. 11. 2018 byl přidán záznam
cs.sportingbull174.com
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Perličky z natáčenı́

1xbet a jeho domény.

K 5. březnu 2019 vlastnil server 1xbet celkem 203 domén.
Z toho bylo domén 2. řádu 113. Zbytek (90) byly domény třetı́ho řádu.

Ukázka pár domén třetı́ho řádu:

1xbet.com.pl
1xbet.com.ru
1xbet.com.tr
1xbet.com.tw
1xbet.com.vc
1xbet.co.mz

1xbet.com.zm
1xbet.co.na
1xbet.co.nz
1xbet.co.ua
1xbet.co.ug
1xbet.co.zm

1xbet.co.ao
1xbet.co.com
1xbet.co.it
1xbet.co.ke
1xbet.co.ls
1xbet.1xbet-zerkalo.pp.ua

Zdroj: https://crt.sh
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Děkuji za pozornost.
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